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InfraVia mène la levée de série C
de 42 millions $ de DataDome,
leader mondial de la prévention
contre les attaques de bots et la
fraude en ligne

DataDome a annoncé aujourd'hui une levée de fonds de série C de 42
millions de dollars. Ce tour de table est mené par Infravia Growth, qui
s'associe à Elephant, Isai et d'autres investisseurs historiques pour
soutenir DataDome dans sa mission de protéger le web contre les
cyberattaques menées via des bots1.

• DataDome développe une plateforme de gestion des attaques de
bots qui protège les actifs digitaux (site internet, application mobile
et API) des grandes entreprises contre le trafic malveillant,
notamment le déni de service, la collecte automatisée de données
(scraping), les tentatives d’authentifications massives, la création
de faux comptes, etc.

• Les solutions de DataDome s'adaptent à tous les secteurs
d'activité ; l'entreprise a construit une forte présence sur le marché
des grands e-commerçants mais le produit est également utilisé
dans les secteurs de l'assurance, de la banque, des médias et
d'autres industries.

• L'entreprise s'est appuyée sur sa position de leader en France pour
rapidement se développer aux États-Unis et entend utiliser les fonds
levés pour poursuivre son expansion dans ce pays et en Europe.

• Il s'agit du 11ème investissement d'InfraVia Growth Fund I, et le 4ème

en France.

Fondée en 2015 par les serial entrepreneurs Benjamin Fabre et Fabien
Grenier, et domiciliée à Paris et New-York, DataDome a réussi à
construire une solution leader de son marché pour détecter, qualifier et

1 Abréviation de robot et également appelé robot internet - un robot est un script ou un programme logiciel qui fonctionne
comme un agent pour un utilisateur ou un autre programme, ou qui simule une activité humaine. Les bots sont normalement
utilisés pour automatiser certaines tâches, ce qui signifie qu'ils peuvent fonctionner sans instructions spécifiques de la part des
humains.
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bloquer en temps réel le trafic malveillant automatisé sur les sites web,
les applications mobiles et les API de ses clients.

Aujourd'hui, près de 30 % du trafic internet est constitué de requêtes
automatisées à des fins malveillantes (appelées "bad bots"). La
complexité des “bad bots" a augmenté régulièrement ces dernières
années, les rendant plus difficiles à détecter, et les organisations
concernées sont confrontées à de nombreux problèmes en raison du
trafic associé, tels que la perte de revenus, le vol de contenu et
d'inventaire, la dégradation des performances du site web et de
l'application, l’usurpation de compte et la fraude aux paiements.
Détecter et bloquer ce type de trafic est donc devenu une nécessité
dans divers secteurs très présents sur internet (e-commerce, médias,
banques et assurances et télécommunications), et s’avère
fondamentale pour les grandes organisations dans la gestion de leurs
problématiques de cybersécurité et de fraude.

DataDome se positionne à l’interface entre internet et les actifs
digitaux de ses clients et est capable de détecter, catégoriser et
bloquer automatiquement les connexions de bots pour un très large
éventail d'attaques, en quelques millisecondes et sans intervention
humaine, garantissant ainsi une expérience de navigation inchangée
pour les utilisateurs. Une telle performance est rendue possible par la
capacité de la solution à adapter ses algorithmes d'apprentissage
automatique en temps réel, à la périphérie. L'offre de la société a ainsi
été qualifiée de meilleure de sa catégorie par de nombreux analystes,
dont Gartner et Forrester, et est régulièrement identifiée comme leader
sur G2.

Ces dernières années, DataDome s'est appuyée sur une solution à la
pointe du secteur pour se forger une position commerciale solide à la
fois sur son marché d'origine, la France, et aux États-Unis, où elle réalise
déjà la moitié de ses revenus. Les fonds levés financeront le
déploiement commercial mondial ainsi que les efforts de R&D afin que
le produit conserve son avance sur la concurrence et les développeurs
de bots.

Benjamin Fabre, PDG de DataDome commente :

« La progression constante de la sophistication et de la facilité
d'utilisation des bots malfaisants permet aux acteurs malveillants
d'organiser des attaques complexes qui touchent l'ensemble du
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parcours client. L'accent mis par DataDome sur l'évaluation de
l'intention de chaque requête, en temps réel, nous permet tout
simplement de stopper les attaques sur le champ. Avec InfraVia, nous
avons un investisseur qui partage notre vision de lutter contre la fraude
par bot et qui apporte son savoir-faire précieux en matière de
développement d'entreprises à l'échelle internationale. »

Guillaume Santamaria, associé chez InfraVia, déclare :

« DataDome incarne parfaitement notre fort attachement à la France,
territoire extrêmement dynamique pour les investissements en growth
equity, ainsi que notre engagement de longue date dans le secteur de
la cybersécurité. Nous sommes ravis de nous associer à Benjamin et à
l'équipe et nous mobiliserons l’entièreté de notre réseau, de nos
ressources internes et de notre expertise pour les accompagner dans
cette prochaine étape de croissance. »

Romain Favrelle, directeur chez InfraVia, ajoute :

"Nous avons été très impressionnés par la qualité technique du produit
et l’architecture sous-jacente de DataDome, ainsi que par la
croissance rapide et efficiente de l'entreprise, notamment aux
États-Unis. Nous adhérons pleinement à la vision de l'équipe, qui
considère la gestion des « bots » comme la base d'une opportunité plus
large qu’est la gestion de la fraude. Nous sommes désormais impatients
de passer à la phase suivante : construire avec le management un
leader mondial dans ce domaine. »

A PROPOS DE DATADOME

DataDome protège les sites Web, applications mobiles et APIs contre
les robots et la fraude en ligne avec une précision inégalée et sans
compromis. Notre solution d'apprentissage automatique analyse 3
billions de signaux par jour pour détecter les nouvelles menaces en
temps réel. Avec nos experts SOC, disponibles 24/7, elle protège des
centaines d’entreprises à travers le monde, dont Reddit, Rakuten et
AngelList. Multiplicateur de force pour les équipes informatiques et de
sécurité, DataDome est facile à déployer et totalement transparent
pour les utilisateurs finaux. En 2022, DataDome a été nommé Strong
Performer dans le rapport Forrester Wave : Bot Management et classé
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en tant que G2 leader en détection et prévention contre les attaques
de bots pour l'automne 2022 et l'hiver 2023.

A PROPOS D’INFRAVIA CAPITAL PARTNERS

InfraVia est une société de capital-investissement indépendante de
premier plan, spécialisée dans les investissements en infrastructures et
en technologies. InfraVia accompagne les entrepreneurs et les acteurs
industriels dans leur croissance et leur stratégie numérique, en
accélérant leur transformation en plateformes de taille. Depuis 2008,
InfraVia a levé 10 milliards d'euros de capitaux et investi dans plus de 50
entreprises à travers 13 pays européens.

En 2020, InfraVia a lancé une nouvelle stratégie d'investissement
dédiée aux entreprises technologiques européennes B2B à forte
croissance et a levé un fonds de 501 millions d’euros. L'équipe prévoit
de réaliser 15 investissements uniques de 10 à 50 millions d'euros pour
aider certains des meilleurs entrepreneurs européens à réaliser leurs
ambitions. Depuis 2021, InfraVia Growth a participé aux tours de
financement de Jobandtalent, Sightcall, Paysend, Foodles, Botify,
Packhelp, Ometria, Paack, Xempus, Stratio et maintenant DataDome.

www.infraviacapital.com
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